Na EQI CTVM implementamos processos robustos e seguros garantir a protecdo das
informagbes sensiveis, mas é primordial que todos os clientes facam a sua parte

colaborando para proteger suas informacodes.

Confira, abaixo, algumas recomendacoes de seguranca elaboradas por nossa equipe para

garantir a protecao das suas informacdes:

e Mude sua senha com frequéncia ou sempre que existir algum indicio de
comprometimento da mesma;

e Crie senhas complexas. N3ao utilize informagdes pessoais (data de nascimento,
telefones, numeros de documentos), numeros sequenciais (123456) ou repetidos

(111222) na composicao de suas senhas;

e Sua senha é ‘pessoal e intransferivel. Ndo a compartilhe com ninguém, mesmo
que seja uma pessoa de sua confianga;

* N&o anote a sua senha em lugares que outras pessoas tenham facil acesso (ex:
bloco de notas, calendarios);

e Acesse 0s nossos sistemas através de redes, computadores e dispositivos mdveis
confidveis, com antivirus e sistema operacional atualizados;

+ Nao realize transacdes em computadores, celulares, tablets ou de qualquer outro
dispositivo desconhecido ou publico (Cyber cafés, lan houses, aeroportos, pragas

publicas etc.);

* Nao abra e-mails desconhecidos (Spam) e nao clique em links disponibilizados em
e-mail ou em mensagens SMS indesejados ou de remetentes ndo confiaveis;

+ Nao realize o download ou execute arquivos anexos em mensagens suspeitas;

« Nunca informe dados pessoais, financeiros ou corporativos em sites suspeitos,
ligagOes recebidas de pessoas desconhecidas ou em locais publicos;

e« Sempre que possivel, habilite um segundo fator de autenticacdo (token, SMS,
biometria, certificado digital etc.);

+ Bloqueie o dispositivo (computador, tablet, celular) utilizado para acessar a sua
conta quando nao o estiver utilizando;

*+ Nunca empreste seu celular para pessoas desconhecidas;

e Sempre realize as atualizagdes de seguranca do seu dispositivo.



